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Resumo: O que é ser hacker esta em constante transformacédo e disputa. Ainda que em alguns
espacos de pratica e discussao algumas formas do ser hacker se configuraram hegemonicas -
como a do hacker como um jovem com conhecimento técnico-cientifico que programa, cons-
troi e se diverte transformando tecnologias eletronicas e digitais para sua satisfagado - tantas
outras formas coexistem, convergem e divergem entre si. A CryptoRave é um dos espagos onde
varias formas do ser hacker coexistem e entram em disputa. Neste trabalho, proponho refletir
sobre a existéncia de multiplas ontologias do ser hacker a partir das observagdes e vivéncias em
duas edigoes brasileiras da CryptoRave (2017 e 2018), buscando considerar como essas formas
se reafirmam e se contrapdem entre si e se relacionam aquelas identificadas na literatura dos
estudos hackers.
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Introdugdo

A proposta deste trabalho é trazer para a discussdo a possibilidade da existéncia de

multiplas ontologias do ser hacker® no contexto de duas diferentes edi¢des da CryptoRave

! Mestre e doutoranda pelo Programa de P6s-Graduagao em Politica Cientifica e Tecnologica da Univer-
sidade Estadual de Campinas (Unicamp).

? Neste documento, o termo hacker e suas derivagdes nao serdo grafados em italico porque serao utiliza-
das massivamente e em conjunto a outras palavras em portugués. Outros termos em lingua estrangeira
continuarao sendo grafados em italico, como exige a norma para trabalhos académicos.
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no Brasil a partir de vivéncias e anotagdes em mesas de discussdo em que os palestrantes
identificaram a si mesmos ou as suas atividades como hackers ou afirmaram discutir
tematicas relacionadas. O exercicio aqui realizado foi de tentar identificar convergéncias
e divergéncias entre praticas e discussdes como forma de entender o ordenamento de
realidades dentro daquele espago de onde emergem varias formas do ser hacker, relacio-

nando-as, quando possivel, aquelas identificadas na literatura dos estudos hackers.

A CryptoRave é um evento aberto e gratuito, pensado e organizado como um es-
paco para disseminar conceitos, cultura e ferramentas de privacidade, seguranca, crip-
tografia, hacking e liberdade na Internet por 24 horas, conta com diversos espagos de
discussao e oferece palestras e oficinas, installfests, entre outras atividades. As experién-
cias com as edi¢cdes da CryptoRave de 2017 e 2018 se deram apenas nos dias de evento,

durante as atividades oferecidas, e nao na fase da organiza¢ao®.

A CryptoRave nao deve ser compreendida como um evento de e para hackers, mas
sim como um espago que retine uma série de temdticas que se entrelagam com praticas
e interesses relacionados a eles, no caso, criptografia, privacidade, seguranca e liberdade
na Internet. Nesse sentido, ainda que que preenchido de discussdes mais técnicas e es-
pecialistas em tecnologias da informacao, o evento se configura como um espago para
identificacao de discussoes entre aqueles que, de alguma forma, estdo envolvidos ou in-

teressados nos desdobramentos do movimento hacker.

A proposta de trazer as multiplas ontologias a este exercicio permite entender que
nao existe apenas uma realidade e sua diferentes representagdes, mas que a realidade
¢ multipla e as entidades, situadas em algum lugar e tempo, emergem de praticas, dis-
cursos, eventos, materialidades e associagdes entre elementos heterogéneos (Mol, 2002;
Souza, 2015). Especificamente sobre a CryptoRave, a no¢ao das multiplas ontologias se
configurou como uma maneira de ordenar o que foi observado: que diferentes formas
do ser hacker emergem e estabelecem diferentes relagdes entre si. Nesse sentido, a Cryp-
toRave se torna uma arena de conflito em que o ser hacker é colocado em disputa em
mesas de discussao, espacos livres e formas com que os diferentes grupos se engajam

com as materialidades e praticas relacionadas a criptografia.

> Em 2017, houve a quarta edigdo da CryptoRave no Brasil, que aconteceu na Casa do Povo, na cidade
de Séo Paulo (Brasil), nos dias 5 e 6 de maio, comecando as 18 horas do dia 5, sexta-feira, até as 19 horas
do dia 6, sabado. A edicdo de 2018 foi realizada na Cinemateca Brasileira, também em Sao Paulo, nos
dias 4 e 5 de maio.
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Nas duas edigoes da CryptoRave foi possivel identificar que o ser hacker esteve em
constante transformacao e disputa. Uma das formas do ser hacker, que despontou como
hegemonica (Yates, Harris e Wilson, 2017), refor¢a a imagem de um jovem com conheci-
mento técnico-cientifico que programa, constroéi e se diverte transformando tecnologias
eletronicas e digitais para sua satisfacdo. E principalmente com esta forma que outras

entram em conflito tanto na CryptoRave quanto na literatura dos estudos hackers.

Tendo isso em consideragao, primeiro busco esclarecer as origens desta forma he-
gemonica do ser hacker e, em seguida, apresento algumas das contestagdes existentes na
literatura. Sigo, entdo, para as reflexdes acerca de como formas do ser hacker emergem,

se reafirmam e se contrapdem entre si no contexto da CryptoRave.

Literatura e os verdadeiros hackers

A versdo mais conhecida da origem dos hackers remete a um pequeno grupo de
entusiastas de computadores e modelos de trem do Tech Model Railroad Club do MIT
(Massachusets Institute of Technology) na década de 1950 que passou a utilizar o termo
hacker como forma de identificagdo e diferenciagdo em relacao aos outros engenhei-
ros do instituto (Himanen, 2001; Castells, 2003; Levy, 2010). O grupo acreditava que as
convengdes seguidas pelos engenheiros enrijeciam o processo inventivo, que deveria ser
contingencial e quebrador de regras. Os hackers, para este grupo, eram aqueles que da-

vam outros propositos as ferramentas buscando melhorar ou transformar sua utilidade.

No livro de 1984 “Hackers”, o autor Steven Levy os caracteriza como um grupo de
individuos com histoéria compartilhada ou engajamento em praticas comuns e, ainda
que pertencentes a diferentes décadas e grupos de pratica, apresentam elementos em
comum: a materialidade concentrada no computador, suas redes e estruturas e a filosofia
do compartilhamento, abertura e do fazer - chamada ética hacker, amplamente discuti-

da, quando ndo reformulada ao longo dos anos por outros autores®.

As primeiras literaturas sobre hackers, de acordo com Séderberg (2017), abriram

frestas para o publico espiar um universo desconhecido, exdtico e contido em si mesmo

* Evangelista (2010) discute extensamente semelhancas e diferencas entre as éticas hacker apresentadas
por diferentes autores (Raymond, 1996; 1999; Himanen, 2001; Levy, 2010) e quais suas implicagdes para
o ser hacker.
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e a apresentagao dos magos dos computadores, objetivo explicito da obra de Steven Levy,
é exemplo. “Hackers” é um livro de cunho jornalistico que se constitui como resultado
de um extenso trabalho de observac¢ao e entrevista com diferentes geragdes de hackers.
O texto, ao descrever fisicamente os personagens, contar historias pessoais e cenas obser-
vadas, remonta como as relagdes, praticas e logicas dos grupos foram se construindo en-
torno das brincadeiras, manipulagoes e aperfeicoamentos de maquinas e computadores.
O impacto de sua publica¢ao foi tao grande que nao s6 influenciou na popularizagdo do
termo hacker, como estimulou a realizacdo da primeira conferéncia hacker, que reuniu
Levy e outros individuos entrevistados por ele, e originou um documentdrio de 1985
chamado “Hackers: Wizards of the Eletronic Age”, depois transmitido em rede nacional
(Evangelista, 2010).

Dentro dos primeiros autores dos estudos hackers, um dos principais é Eric Ray-
mond. Seus textos sdo pervasivos tanto na literatura quando em comunidades de dis-
cussdo e grupos de pratica e refletem um momento de expansao da profissionalizagao
e da cultura do compartilhamento, portanto, quando os hackers de software comegam
a entrar em conflito com as leis de propriedade intelectual e revolver em torno de dois

movimentos especificos: o do software livre e o de codigo aberto.

Raymond (1996, revisao 1.51 out. 2017) esclarece desde o inicio sobre quais hac-

kers escreve, os hackers de software, conectando-os a uma historicidade especifica:

There is a community, a shared culture, of expert programmers and networking
wizards that traces its history back through decades to the first time-sharing mi-
nicomputers and the earliest ARPAnet experiments. The members of this culture
originated the term ‘hacker’. Hackers built the Internet. Hackers made the Unix
operating system what it is today. Hackers make the World Wide Web work. If
you are part of this culture, if you have contributed to it and other people in it
know who you are and call you a hacker, you're a hacker (Raymond, 1996, re-
visdo 1.51 out. 2017).

Ao contrario de Steve Levy que escreve uma narrativa, Eric Raymond parece assu-
mir o lugar de porta-voz deste grupo de hackers e seus textos funcionam como manuais

com prescrigdes para os individuos que queiram participar dessa comunidade®. Nesse

> “How to become a hacker?”, originalmente publicado em 1996 e atualizado constantemente, “A Catedral
e 0 Bazar” de 1999.
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sentido, hackers sao tecnicamente habilidosos, resolvem problemas, constroem coisas e
acreditam na liberdade e na ajuda voluntdria e apenas alguém que segue e acredita nisso
pode ser reconhecido como um hacker (Raymond, 1996, revisao 1.51 out. 2017). Tao
importante quanto, Raymond também demarca quem néao deve ser considerado hacker:
aqueles que se autodenominam assim ou invadem computadores e sistemas telefénicos,
porque esses crimes ndo demandam nenhum conhecimento excepcional em tecnologia.
Estes, segundo Raymond, sao vistos com maus olhos e chamados de crackers pelos ver-

dadeiros hackers.

Desta caracterizagdo é possivel extrair duas questdes explicitadas por todo o texto

e relevantes para entender a proposta de Raymond do ser hacker.

Primeiro, de que hackers devem ser avaliados por seus pares e reconhecidos na co-
munidade por suas habilidades, de forma que apenas os proprios hackers podem definir
quem ¢ hacker ou ndo e quais sdo os parametros para se tornar um e ter reconhecimento
na comunidade. Esse argumento acaba sendo utilizado pelo préprio Raymond como
forma de legitimac¢ao de seu texto quando escreve que muitos hackers o consideram de-

finitivo em assuntos hackers.

Segundo, em rela¢do a posicionamentos politicos, questao ilustrada pela historia
da disputa entre cddigo aberto e software livre como apresentada por Eric Raymond
(1996, revisdo 1.51 out. 2017; 1999) que traz muito de sua perspectiva. Anarquista liber-
tario de viés conservador (Evangelista, 2010), Raymond afirma que “verdadeiros hac-
kers” prezam pela liberdade e pela qualidade do cédigo escrito. Por esse motivo, ndo
haveria contradi¢des entre escrever um codigo que qualquer pessoa (com habilidades)
pode testar, modificar, reescrever e a propriedade intelectual sobre o c6digo, desde que
o objetivo seja sempre a exceléncia. Consequentemente, a interacao entre hackers e a
industria, seja na produgao ou comercializagdo do cddigo, seria livre. Ao mesmo tempo
em que abre caminho para certas associagdes, Raymond encerra outros que envolvem o
posicionamento politico explicito, como defendido pelos movimentos relacionados ao
software livre, e cunha a expressao que ¢ utilizada exaustivamente para demarcar o que
deve ser a pratica hacker: “shut up and show them the code, mostrando que o verdadeiro

hacker se prova pela qualidade técnica de seu codigo, ndo por sua politica.

Dessa forma, ao descrever como deve ser um hacker para além do técnico (como
se comportar, como se referir a si mesmo, o que nio fazer quando entre pares, quais

atividades empreender ou nao, o que ler, entre outros pontos), Raymond cria critérios
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bastante restritos de inclusdo e exclusdo na comunidade. Isso tem implica¢des tanto para
os estudos hackers, quanto para o campo empirico. No caso dos estudos hackers, Co-
leman (2016) aponta como principal implicacdo o fato de as pesquisas costumarem ter
como o ponto de partida o esteredtipo do hacker libertario e apolitico. Isso acontece por
dois motivos. Primeiro, porque esse estereétipo é desproporcionalmente forte, uma vez
que parte da literatura publicada e conhecida trata dos hackers de regides onde o liberta-
rianismo domina, de forma que essas descri¢des acabam generalizadas para toda cultura
hacker. Estao incluidos, aqui, os textos de Raymond e todo material dos tecnoélogos do
Vale do Silicio, cujas atividades e valores especificos circulam muito mais rapido que os
de outras formas do ser hackers em decorréncia da quantidade de recursos envolvidos.
Segundo, porque existe uma escassez de estudos histéricos sobre as multiplas genealo-
gias hacker e de pesquisas contemporaneas sobre diferencas regionais. A literatura iden-
tificada como pertencente ao segundo momento dos estudos hackers faz um esfor¢o em

expandir o conhecimento nos temas que Coleman (2016) considera incipientes.

Quanto ao campo empirico, existe uma persisténcia na recuperagdo e manuten¢ao
da proposta de Raymond. Evangelista (2010), ao tratar do Movimento do Software Livre®
no Brasil em sua tese, mostra que apesar de ser possivel identificar diferentes agendas,
as discussdes em foruns virtuais e no Forum Internacional de Software Livre (FISL) de
2008 reproduziam a disputa entre os grupos do software livre e c6digo aberto. Tanto no
movimento quanto no evento, notou-se algumas subdivisdes entre o publico: burocra-
tas/ativistas e nerds/empresarios, confundidos muitas vezes com pessoas com menos ou
mais conhecimento técnico, respectivamente. Ainda que essas categorias se entrelacem
de diversas formas, de acordo com Evangelista (2010) mesmo na organizag¢do do evento
existe uma classifica¢do informal e hierarquica entre “hackers” e “politicos”: os primeiros
ocupam posicdo de prestigio, tém mais conhecimento técnico e postura publica austera,
enquanto os segundos articulam apoio e convidados, além de serem os porta-vozes do
FISL e sempre acusados por outros participantes de baixo envolvimento em desenvolver

programas e de tentar se apropriar do software livre para causas politicas.

As subdivisdes criadas pelos participantes do Movimento do Software Livre e do

<

FISL ressoam diretamente as caracteristicas que os “verdadeiros hackers” deveriam ter

¢ Evangelista (2010: 27) entende “o movimento sofiware livre como o conjunto de pessoas e instituigoes,
publicas e privadas, que promovem publicamente e manifestam-se em favor da ado¢do maci¢a ou par-
cial de softwares livres e/ou do modelo de desenvolvimento aberto proporcionado pelas licengas livres’.
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para o grupo de hackers sobre quem Raymond escreve: tecnicamente habilidoso e que
entendem que a politica é um obstdculo para as melhores solugdes. Mas essa ndo ¢ a
unica semelhanga. Evangelista (2010) aponta que o grupo do software livre foi progres-
sivamente perdendo espa¢o para o grupo de cédigo aberto, de forma que o FISL tem se
tornado um lugar de recrutamento de profissionais de tecnologias da informagdo onde
a perspectiva da predominancia da técnica e da competicao sobre questdes politicas e

ativismos tem mais espago”.

A multiplicidade de origens e géneros hackers

Existe um esfor¢o na literatura mais recente dos estudos hackers de recuperacao de
outras origens, de forma que o ser hacker deixa de estar ligado somente a ética e as pra-
ticas de um grupo especifico de especialistas em software e se torna multiplo. Ainda que
ndo seja possivel afirmar que esse movimento veio em resposta aos primeiros escritos
sobre hackers nos anos 1980 e 1990, o estabelecimento dos estudos hackers como campo
do conhecimento trouxe uma série de estudos interdisciplinares e dados etnograficos de

comunidades que se identificam com diferentes formas do ser hacker.

De acordo com Coleman (2016), uma das caracteristicas que perpassa as varias
manifestagdes técnicas e morais do ser hacker ¢ a convergéncia na pratica entre oficio e
artificio (craft e craftiness, no original em inglés). Enquanto a ideia de oficio incorporaria
questdes como estabelecimento de normas, tradi¢des e aprendizado em espagos de so-
cializagdo, a de artificio apontaria para a pratica hacker de modificar ou quebrar regras,
cddigos, artefatos e limitagdes tecnologicas existentes para exercer o direito a criativida-

de, a individualidade e ao fazer.

To be sure, hackers can be grasped by their similarities. They tend to value a set
of liberal principles: freedom, privacy, and access. Hackers also tend to adore

7 A importincia em trazer estes relatos e analises sobre o FISL ao se falar da CryptoRave porque
parte do publico e dos interesses sdo compartilhados. Os sofiwares livres sio mais seguros que os
proprietarios porque é possivel saber se e onde dados dos usudrios sao armazenados. Nos softwares
proprietarios e armazenagem em servidores privados, os dados ficam abertos a empresa ou governo ao
qual o software ou servidor pertencem e os dados podem ser utilizados, compartilhados ou vendidos a
quem interessar. Portanto, softwares e ferramentas livres sao parte da tecnologia defendida e preferida
também na CryptoRave.
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computers—the glue that binds them together—and are trained in specialized
and esoteric technical arts, primarily programming, system, or Net administra-
tion, security research, and hardware hacking. Some gain unauthorized access to
technologies, though the degree of illegality varies greatly (and much of hacking
is legal). Foremost, hacking, in its diference forms and dimensions, embodies an
aesthetic where craft and craftiness tightly converge. Hackers thus tend to value
playfulness, pranking, and cleverness, and will frequently perform their wit th-
rough source code, humor, or both: humorous code (Coleman, 2013:17).

O reconhecimento do carater complexo da histéria do hackerismo faz emergir ou-
tras formas do ser hacker até entdo apagadas, situadas em contextos histdricos, culturais
e materiais especificos. Faga-vocé-mesmo, radios livres e piratas, bricolagem, MetaRe-
ciclagem, entre tantas outras sao trazidas para compor os hackerismos. Desobediéncia,
transgressao e subversao passam a lembradas como condi¢des indissociaveis do ser hac-
ker pelo seu papel no estabelecimento das caracteristicas culturais e técnicas do phre-
aking, uma das histdrias recuperadas dos hackers. Situada nos anos 1950 e 1960, os phre-
aks exploravam equipamentos de telefonia para conseguir acesso ao sistema teleféonico

publico e se conectar gratuitamente com qualquer outro telefone no mundo.

A América Latina também se torna local de recuperacgao de diferentes formas do
ser hacker. Algumas das histdrias datam os anos 1980 e 1990, como a dos ativistas cul-
turais maias na Guatemala nas décadas que se recusavam a ser absorvidos pela cultura
hegemonica e foram chamados de hackers maias por se apropriarem de tecnologias da
informacao e conhecimentos modernos normalmente ndo associados a sua cultura e os
utilizaram para construir redes de comunicagido e compartilhamento que se tornaram

chave nas lutas do movimento de direitos culturais tradicionais (Nelson, 1996).

Os acontecimentos entrelacados com o levante do Exército Zapatista de Libertagao
Nacional, que em 1994 ocupou uma série de cidades em Chiapas (México) sdo outro
exemplo. Em resposta a agdo violenta do governo mexicano ao movimento zapatista e
em solidariedade com sua agenda politica®, dezenas de Organizagdes Nao Governamen-
tais (ONGs) e ativistas de direitos humanos de varios lugares do mundo invadiram ele-

tronicamente o México e as Chiapas, utilizando a Internet como campo de batalha para

8 A agenda politica do movimento zapatista demandava respeito aos povos tradicionais, a renuncia do
presidente atuante e a garantia de elei¢des justas, a realizacao de reformas sociais e economicas (que
implicariam na reversdo do Tratado Norte-Americano de Livre Comércio) e o engajamento politico da
popula¢ao (Ronfeldt e Martinez, 1997).
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pressionar o governo mexicano a cessar-fogo, retirar as forgas militares, abrir negociagao
com o movimento zapatistas e agilizar sua agenda politica. De acordo com Ronfeldt
e Martinez (1997), o levante zapatista e o engajamento de militante pela Internet fo-
ram um dos primeiros exemplos da capacidade de mobilizagao e utiliza¢ao de taticas de
guerra na rede para afetar conflitos sociais e ajudaram a posicionar hackers como atores

politicos em nivel transnacional.

O que torna possivel diferenciar esse momento em relagdo ao anterior nao é s6 o
reconhecimento da alteridade, mas também a impossibilidade ignorar as diversas agen-
das e implicagoes politicas das praticas hacker (hacker politics em inglés) e sua influéncia

nas politicas do dia-a-dia.

Soderberg (2017), nessa diregao, retoma o ser hacker propagado por Eric Raymond
e demanda que a comunidade académica nao ignore esse estere6tipo ao tratar da poli-
tica dos hackers porque mesmo em suas praticas e ética tecnologicamente determinis-
tas existe engajamento politico: a escolha por nao engajar politicamente também é uma
escolha politica. Além disso, Soderberg (2017) insiste que ainda que hackers entendam
que a mudanga social depende do desenvolvimento tecnoldgico, sua tecnofilia nao ne-

cessariamente minaria o potencial emancipatorio dos hackerismos.

Ainda assim, houve uma passagem massiva dos hackers para a arena politica na
ultima década. Ao questionar sobre quais condi¢des historicas, culturais e sociologicas
impulsionaram esse movimento, Coleman (2017) argumenta que grandes acontecimen-
tos criticos como os Wikileaks, a intensificacao da agdo do Anonymous, os vazamentos
de Edward Snowden sobre os programas de vigilancia da Agéncia Nacional de Seguran-
¢a estadunidense e sua luta pela privacidade serviram como modelos de agdo politica e
gatilho para o engajamento dos hackers, que historicamente se unem e direcionam suas
politicas por dois motivos: o compromisso compartilhado em preservar a autonomia dos
individuos em pensar, agir e ser e a desconfianca em relagdo a institui¢des, governos e

outras formas de poder centralizado.

Neste ponto entra o papel central da criptografia. Coleman (2017) defende que os
atos de denuncia de Snowden tornaram-se um chamado para hackers e outros entusias-
tas da tecnologia se engajarem na agenda politica da privacidade através do esfor¢o con-
junto em desenvolver ferramentas de criptografia nos ultimos cinco anos. As CryptoPar-
ties e as CrytoRaves surgem e se situam em um contexto de intensifica¢ao da vigilancia

massiva, em que Estados compram e consomem tecnologias cada vez mais complexas
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para garantir controle da populagdo, enquanto buscam encontrar formas de proibir e

criminalizar resisténcias a invasao de privacidade (PITA, 2017).

CryptoRave, politicas e o ser hacker

Como apontado anteriormente, a CryptoRave ¢ um evento aberto e gratuito vol-
tado para a disseminagdo da cultura e das ferramentas de privacidade, seguranga, crip-
tografia, hacking e liberdade na Internet que conta com diversos espagos de discussio e

oferece palestras e oficinas, installfests, entre outras atividades.

Os individuos e grupos que propuseram e apresentam as atividades na CryptoRave
das quais participei eram de uma grande diversidade em termos de género, formagao,
ocupagdo e nacionalidade: homens cisgénero, mulheres transgénero e cisgénero, profis-
sionais de tecnologia da informacao, académicos e ativistas vindos de diferentes paises

da América Latina e dos Estados Unidos.

A apresentagdo das pessoas no evento remeteu as descricdes de Evangelista (2010)
sobre a FISL. Roupas confortaveis, normalmente calgas jeans, ténis, camisetas, muitas ve-
zes com tematica do Star Wars, Game of Thrones, Marvel, DC e outras referéncias a cultura
pop. Algumas camisetas tinham estampas indicando alguma preferéncia especifica por sof-
tware e linguagem de programacdo e normalmente eram utilizadas por homens ali presen-
tes. As mochilas também eram bastante comuns. Muitas pessoas levam seus computadores

tanto para a installfest quanto para anotagdo e compartilhamento de arquivos.

Dentre as atividades disponiveis para as edicdes de 2017 e 2018 estavam palestras,
mesas de debate em diversas trilhas (politica, género, seguranga, criptografia e hacking),
exibicao de filmes, installfest, oficinas de Arduino e programagio, lancamento de livros
e rodas abertas de conversa. Os espagos organizados para as atividades, muitas vezes
separados apenas por panos pretos, foram nas duas edi¢des identificados com nomes de
individuos importantes na histéria da computagéo, da criptografia ou do hacking, como

Alan Turing, Ada Lovelace, Edward Snowden, Chelsea Manning e Aaron Swartz.

Na edi¢ao de 2017, todos os trés andares da Casa do Povo, além do terraco, foram
ocupados com atividades. No primeiro andar havia mesas e cadeiras de uso comum e
indefinido e a pequena drea de alimentagdo. O trafego era bastante intenso no sébado,

com algumas mesas e cantos ocupados com os installfest, onde todos estavam com seus
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notebooks instalando programas, sistemas operacionais ou compartilhando arquivos,
por oficinas de programacdo e Arduino ou simplesmente por rodas de conversas que se
organizavam espontaneamente. Os segundos e terceiros andares foram organizados com
cadeiras, teloes e projetores para as mesas de debates e palestras e o terrago com langa-

mento de livro e rodas de conversa, além de um espago para a exibicao de filmes.

Ja aedigao de 2018 foi em um espago mais amplo que ade 2017. A Cinemateca Bra-
sileira em Sao Paulo é repleta de salas e auditérios com janelas amplas e portas de vidro,
tornando possivel observar outras atividades e movimentos ao longo do dia. Ao contra-
rio da edi¢do de 2017, havia muito espago para circulagdo e atividades, de forma que,
nesta edicdo, ndo encontrei o espago reservado para installfest. Além disso, a0 menos
no dia que participei (sabado), havia mais mesas discutindo criptografia, privacidade e

politica em relagdo a edi¢ao de 2017.

Enquanto as mesas da edi¢do de 2017 duraram cerca de uma hora, sem necessa-
riamente haver tempo para as perguntas, as da edi¢do de 2018 foram mais curtas, com
quinze a vinte minutos de apresentac¢do, mais vinte minutos para discussdes. Dessa for-
ma, em todas as mesas foi possivel ter uma ideia do assunto apresentado, mas nenhuma
discussdo foi muito profunda porque logo tinhamos que esvaziar as salas para as mesas
seguintes. As duas mesas mais longas aconteceram no final do evento simultaneamente:

a de Fernanda Bruno e a equipe do MediaLab e a de Sérgio Amadeu da Silveira.

Além das observagoes ao longo dos dias de evento, participei de quatorze ativida-
des: uma palestra, uma atividade artistica® e doze mesas de discussdo’. No exercicio de
trazer as vivéncias e anotagdes da CryptoRave, procurei identificar fatores convergentes
e divergentes que pudessem ajudar a entender o ordenamento de realidades dentro da-
quele espago de onde emergem as varias formas do ser hacker, relacionando-as, quan-
do possivel, aquelas identificadas na literatura dos estudos hackers. Nessa dire¢do, duas

questdes se entrelagam: por que usar criptografia e por que estar na CryptoRave.

° Tanto a palestra “Resistindo a distopia — praticas para dialogar com néo especialistas” quanto a ativida-
de artistica foram ministradas por Sasha Costanza-Chock e Lili_Anaz na edi¢ao de 2017.

10" As mesas seguem a trilha e ano da edi¢io: “De volta ao cyberfeminismo” (género, 2017), “Criptografia
e agroecologia” (politica, 2017), “(Cyber)espacos seguros: redes autonomas feministas” (género, 2017),
“A GDPR chegou!! Como se preparar?” (privacidade, 2018), “Investigacion y desarrollo del proyecto
Tor” (anonimato, 2018), Criptografia, privacidade e politica (politica, 2018), SaferManas (género, 2018),
Ciberseguras (género, 2018), “Cidaddao quem? Usos e abusos da biometria no Brasil” (privacidade, 2018),
“Whatsapp y comunidades vulnerables” (seguranga, 2018), “Leakydata” (hacking, 2018) e “A economia
psiquica dos algoritmos” (politica, 2018).
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Por que usar criptografia?

A criptografia e outras ferramentas de prote¢ao a privacidade e seguranca na Inter-
net, assim como os softwares livres e as infraestruturas de rede, conformam a materiali-
dade em comum da pratica e do interesse dos grupos presentes na CryptoRave de onde
emergiram dois temas constantemente discutido durante as mesas: o contexto que levou

a necessidade crescente em utilizar criptografia e as tecnologias devem ser utilizadas.

Em termos de contexto, houve grande convergéncia no reconhecimento da exis-
téncia de uma disparidade de poder entre os individuos e o Estado/grandes corporagdes
em se tratando da privacidade, que toma formas especificas no contexto de vigilancia
em massa, uma vez que a centralizacdo de informagoes pelo Estado e controle da co-
nectividade por grandes corporagdes podem rapidamente se tornar formas de bloquear
livre expressdo de pensamento e dificultar organizagdo politica. Isso corrobora, particu-
larmente, com a perspectiva de Coleman (2017) de que a intensificagdo da mobilizagdo
politica dos hackers e do uso de ferramentas de criptografia vém com o compromisso

compartilhado de preservar formas de pensar, ser e interagir autonomamente.

Essa contextualizacdo apareceu explicita ou implicitamente como justificativa em
todas as atividades para se pensar privacidade e tentar reduzir a disparidade de poder,
seja reconhecendo a situagdo (discussoes), protegendo suas informagoes (criptografia,

software livre e outras ferramentas) ou contra-atacando (hacking e vazamentos).

Como exemplo, a discussdo da mesa “Criptografia e agroecologia” (trilha politica,
2017) reforgou que a criptografia surgiu como resisténcia a centralizagao e subordinagao
das relagoes a logica do mercado capitalista em um momento em que a conectividade
entre as pessoas é mediada por multinacionais de tecnologias da informagao e comu-
nicac¢do, que armazenam e vendem os dados pessoais como fonte de receita. Quando a
circulagdo de informagéo sobre pessoas, protestos, ativismos e outras lutas sdo cerceadas
e ficam centralizadas e sob controle das empresas capitalistas e governos conservadores,
a populacéo se torna cada vez mais vulneravel e sob controle das empresas capitalistas e
governos, o que justifica o desenvolvimento e uso de tecnologias de criptografia. Palavras
semelhantes para o contexto foram utilizadas por integrantes de outras mesas: vigilancia
em massa e mercantilizacao dos dados e da conectividade (“(Ciber)espagos seguros: re-
des autdénomas feministas’, trilha género, 2017); capitalismo de vigilancia, economia de

plataforma (“A economia psiquica dos algoritmos”, trilha politica, 2018).
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A importancia da manutenc¢ao da liberdade do individuo e da circulagao de infor-
macdo é um dos pontos de interseccdo com a forma do ser hacker ja apresentada (Ray-
mond, 1996, revisao 1.51 out. 2017; Coleman, 2016). Porém, ainda que existam na Cryp-
toRave lugares e atividades em que liberdade significa a exploragdo livre de habilidades
técnicas (como as mesas com foco em tecnologia e o installfest), percep¢ao conectada ao
hacker libertdrio, ao contrario dos relatos sobre o FISL de Evangelista (2010), na Cryp-
toRave parece ser impossivel desassociar a criptografia das questdes politicas. Todas as
discussdes serviram de espaco para dentncias de invasdo de privacidade e violéncias
contra direitos individuais e para o compartilhamento do sentimento de urgéncia em

difundir e utilizar ferramentas de criptografia e seguranga.

Na mesa “Whatsapp y comunidades vulnerables”, especificamente, a criptografia e
os movimentos sociais foram conectados. Representando os Derechos Digitales — orga-
nizac¢ao latino-americana independente e sem fins lucrativos que busca desenvolver, de-
fender e promover os direitos humanos no meio digital - a discussdao ocorreu entorno da
Operacion Huracdn em 2017, em que oito lideres mapuches foram detidos pela policia
chilena sob pretexto de envolvimento em terrorismo captado em mensagens de What-
sApp interceptadas por um software forense. Em realidade, na tentativa de impedir mais
protestos, as provas foram forjadas utilizando arquivos .txt e num momento em que o
WhatsApp ja utilizava o Protocolo Signal para criptografia ponta a ponta, o que dificulta

a obtencao das conversas entre usuarios.

Um dos exemplos mais interessantes de denuncia sobre a concentragdo de infor-
magOes nas maos de governos veio da mesa “Leakydata” (trilha hacking, 2018), em que
o palestrante contou sua brincadeira em testar quais informacgoes seriam possiveis de
extrair com o Freedom of Information Act (FOIA) de um documento do governo esta-
dunidense mesmo quando ele ja foi vazado. A obten¢do do FOIA de um wikileak levou
meses, primeiro porque o pedido foi repetidamente negado e, segundo, porque veio qua-

se completamente rasurado devido ao alto nivel de seguranc¢a da informagéao requerida.

Na CryptoRave, foi possivel observar que liberdade ganhou outros sentidos além
daqueles relacionados a livre circulagdo de informagéo e ao direito de transformar cédi-
gos e tecnologias: os de protecao e de direito de existir. Nesse ponto surgiram algumas di-
vergéncias entre os participantes da CryptoRave tanto em relagdo as ferramentas quanto
ao que significa proteger e existir, principalmente nas intersec¢des com movimentos so-

ciais e coletivos feministas.
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Sasha Costanza-Chock" trouxe para a CryptoRave que cada individuo vivencia a
vigilancia de forma diferente dependendo da sua relagio e localizagdo no que chamou de
matriz da dominagéo, formada por forcas de opressao da supremacia branca, capitalis-
mo, heteropatriarcalismo e colonialismo. Nesse sentido, alguns corpos como os femini-
nos, transgéneros, negros, periféricos, de coldnias e ex-colonias europeias vivenciariam
os efeitos da proliferacdo das tecnologias de vigilancia mais intensamente porque sao
vitimas constantes de assédio, ameaga e violéncia na Internet por exposi¢ao de dados
pessoais, invasdo de privacidade, perseguicdo e outras praticas abusivas de parceiros
através de aplicativos, identificacdo de pessoas nos protestos por meio de torres policiais

disfarcadas de pontos de Internet, entre outros exemplos.

Essa perspectiva foi reforcada também pelo coletivo feminista MariaLab e o projeto
Vedetas, em “(Ciber)espacos seguros: redes autonomas feministas” (trilha género, 2017).
E dessa problematizagio que surgem outros motivos para usar criptografia, software li-
vre e outras ferramentas. Como os corpos femininos vivenciam de outra forma a vigi-
lancia, é essencial que mulheres tenham conhecimento sobre seguranca da informagéo
e autonomia em relagdo a infraestrutura de redes para se protegerem e, se necessario,
contra-atacarem. O argumento ¢ que quando as tecnologias sdo autonomas e comuni-
tarias, como a infraestrutura que propuseram, sdo as proprias mulheres que dominam
o técnico e controlam o funcionamento da rede e gerenciam seu conteudo, diminuindo
sua vulnerabilidade em relagdo a dependéncia de aliados masculinos, a domina¢ao das

corporagdes capitalistas e ao controle do Estado.

Isso evidencia, portanto, que ainda que possa haver posicionamentos tecnologica-
mente deterministas nas mesas e discussoes, eles sdo inerentemente politicos (Soderberg,
2017). Para esses coletivos e individuos a tecnologia nao é neutra: os interesses, valores
e visdes de mundo de quem as desenvolve esta incorporado na tecnologia e emergem
de sua utilizagdo e implica em diferentes solugdes e associagdes. A proposta tecnologica
da MariaLab seria, portanto, uma forma de forjar relacdes que emergem do desenvol-
vimento e da utiliza¢ao da tecnologia que vao além daquelas mercantis e a luta esta em

participar na construgao das préprias tecnologias de protegao.

A discussao sobre associagdes entre tecnologias e desenvolvedores/usudrios e a nao

neutralidade da tecnologia ndo ficou circunscrita aos debates feministas. Foi bastante

1" Sasha Costanza-Chock ¢ ativista e professora associada do Instituto de Tecnologia de Massachusetts
(MIT) em midia civica. Pesquisa sobre movimentos sociais, midia e tecnologias da computacéo.
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comum sair de uma mesa, entrar em outra e ouvir posicionamentos completamente
opostos sobre uma mesma tecnologia. Um dos principais exemplos é o proprio Protoco-
lo Signal, considerado uma ferramenta criptografia ponta-a-ponta para mensagem para
escrita, voz e video bastante segura. Os posicionamentos sobre o protocolo mudaram
bastante dependendo do foco da mesa. Quando a discussdo era mais ampla sobre pro-
tecdo individual e das mensagens, com teor de divulgacdo da criptografia e conscienti-
zacdo de como cuidar da seguranca individual, o uso Protocolo Signal era mandatorio.
Porém, nas mesas mais envolvidas com movimentos sociais, como “Whatsapp y comu-
nidades vulnerables”, o uso era recomendado com cautela porque, pelo menos até 2018,
os servidores para retransmissao de mensagens pertenciam a duas grandes corporagdes
conhecidas por vender/disponibilizar dados. A prépria criptografia como ferramenta foi
colocada em xeque algumas vezes quando surgiam assuntos relacionados a criptomo-
edas e anonimato, principalmente em relacao aos usos imprevistos para media¢do de
trafico humano, terrorismo e outras atividades criminosas (“Criptografia, privacidade e

politica’, trilha politica, 2018).

Portanto, ainda que haja concordéancia sobre um contexto mais amplo e sobre a
necessidade do uso da criptografia, os motivos divergiram para cada grupo, dependendo
de sua identificacao dentro desse contexto. O mesmo aconteceu em rela¢do ao porqué

estar na CryptoRave.

Por que estar na CryptoRave?

A experiéncia na CryptoRave comegou com um causo: chegando na Casa do Povo,
fui informada de que um garoto estudante de Humanidades que estava 14 para cole-
tar dados para sua pesquisa, anotando tudo em seu notebook com software proprietario
(Windows) foi hackeado rapidamente e perdeu todos seus arquivos. A histéria era con-
tada repetidamente em tom de deboche, seguida da esperanga de que o garoto houvesse

feito backup.

A histdria, verdadeira ou ndo, remete a caracteristicas atribuidas aos hackers: va-
lorizagdo da brincadeira, pegadinhas e humor em sua aparéncia ou em suas habilidades
técnicas e seu codigo (Evangelista, 2010; Coleman, 2013) e a rigidez em relagdo a como
um individuo deve se portar para ser considerado um hacker (Raymond, 1996, revisao

1.51 out. 2017). O garoto teria sido hackeado nao porque poderia estar colocando todos
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ali em risco ou porque seus dados eram armazenados pela grande corporagdo respon-
savel pelo sistema operacional que utilizava, mas como brincadeira, como licao: quem
estda na CryptoRave ndo deve usar software proprietario. A escolha das integrantes do
projeto Vedetas em utilizar apenas artigos, pronomes e substantivos no feminino para
suas tecnologias também é um exemplo. Brincar com os nomes das coisas é muito co-
mum na cultura hacker e, no caso do projeto Vedetas, é uma forma de posicionamento
e resisténcia, uma vez que a maioria dos técnicos de infraestrutura e administragao de
redes sdo do sexo masculino e a parte técnica ser comumente atribuida aos homens tanto

» «

em terminologia quanto em imaginario (“o técnico’, “o cara da manuten¢ao”).

Estar na CryptoRave ¢ dividir espago e tempo com todos os interessados em de-
nunciar quem utiliza das mais variadas tecnologias da informagdo para ameagar a priva-
cidade e a seguranca de diferentes individuos, em defender o uso da criptografia e outras
ferramentas e em difundir conhecimentos sobre essas tecnologias (Pita, 2017), sejam eles

hackers, desenvolvedores, académicos, ativista, gestores, etc.

As justificativas para estar na CryptoRave, em sua maioria, entrelagaram-se de al-
guma forma com o sentimento de que todos ali precisavam arregimentar tecnologias da
informacdo porque eram afetados pela vigilancia em massa e centraliza¢do da informa-
¢do nas maos de governos e grandes corporagdes, portanto, uma resposta ao contexto

amplamente discutido nas mesas. Dois casos se mostraram divergentes neste aspecto.

O primeiro caso, a mesa “Criptografia e agroecologia” (trilha politica, 2017), diver-
giu dos outros por tirar o foco das tecnologias da informacao. Grande parte do tempo de
fala de uma das integrantes da mesa, pertencente a Sempreviva Organiza¢ao Feminista
(SOF), foi utilizado para justificar porque uma atividade como a agroecologia pertencia
a um evento como a CrytoRave junto dos debates sobre seguran¢a de informagao, pri-
vacidade e cultura hacker. A justificativa se baseou principalmente em trés pontos. Pri-
meiro, que os participantes da CryptoRave em seu determinismo tecnoldgico e fetiche
pela tecnologia da informagéo e o digital acabam se esquecendo de que outras praticas
também carregam conhecimento sobre tecnologias. A agroecologia ¢ um exemplo, uma
vez que suas praticas sao derivadas de conhecimentos tradicionais passados por gera-
¢oes e geragdes de mulheres. Segundo, que a agroecologia é uma atividade hacker tanto
quanto invadir sistemas, encontrar vulnerabilidades, criar alternativas para prote¢do da
privacidade e da liberdade na Internet como forma de proteger os individuos numa 16-

gica colaborativa e solidaria contra a concentra¢ao e mercantilizagdo das informagoes e

Anais da VIl Reunido de Antropologia da Ciéncia e da Tecnologia
ISSN: 2358-5684

16



da conectividade. Parte da atividade das mulheres na agroecologia é encontrar formas de
subverter a logica de mercado do agronegdcio, buscando espagos e utilizando técnicas
e pratica colaborativas e solidarias de plantio da subsisténcia por entre e em resposta a
mercantiliza¢do dos campos por meio da monocultura. Terceiro, que a agroecologia ¢
um movimento campesino que promove empoderamento das mulheres e é uma tecno-
logia feminista que se configura como resisténcia ao sistema capitalista. Desta perspec-
tiva, a agroecologia deveria ser comparada ao movimento hacker, que existe para criar
alternativas para protecio de dados e mediagdes de suas relagoes através da utilizacao de
criptografia e software livre, desenvolvidos de forma diferente daquela capitalista, com

base na liberdade, solidariedade e colaboragao.

O segundo caso divergiu dos demais por refletir um comportamento especifico
entre pessoas sem ou com pouco conhecimento técnico. Ainda que fosse refor¢ado cons-
tantemente a necessidade de toda sociedade civil de resistir a vigilancia e utilizar fer-
ramentas de criptografia, em todas as atividades que participei, sempre que alguém se
colocava para desconhecidos, acabava incluindo em sua apresentacao o comentario “ndo
sou da area de tecnologias”, principalmente nos casos de académicos ou interessados na
cultura hacker, porém nunca os ativistas. Jargdes e outros termos técnicos eram usados
livremente durante as mesas e nao havia questionamento sobre seus significados, pro-
priedades ou objetivos. O sentimento de ndo-pertencimento parecia emergir do medo

de ser identificado como intruso.

Os dois casos mostram que formas do ser hacker coexistem, mas entram em con-
flito quando precisam se reafirmar, combater ou reproduzir algumas caracteristicas para
ganhar espac¢o junto de outras formas que buscam delimitar o que pode ou ndo ser con-
siderado hacker ou hackear. No caso da CryptoRave, ao analisar as falas e como foram
feitas, outras formas do ser hacker tomaram como interlocutora aquela do “verdadeiro
hacker”, o individuo de grande conhecimento técnico-cientifico que programa, constréi
e se diverte transformando tecnologias eletronicas e digitais para sua satisfagdo, liberda-

de e seus pares (Raymond, 1996, revisao 1.51 out. 2017; Evangelista, 2010).

No primeiro caso houve um combate entre formas do ser hacker: quando as pra-
ticas soliddrias e colaborativas sao resisténcia e subversao a um sistema que controla e
oprime, ali existe um movimento hacker. Nesta realidade, é contraditério ao ser hacker
criar limites apenas porque sao outros conhecimentos e tecnologias utilizados nas prati-

cas. Ser hacker ¢é criar alternativas para sobreviver e subverter a logica de mercado, pro-
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curando novos espagos para existir. Ja no segundo houve uma reprodugao do estereétipo e
do preconceito dos “verdadeiros hackers” foi imposto aos nao-especialistas em tecnologia
da informacao em si mesmos, refletido no sentimento de nao pertencimento. Ainda assim,
ha invasao de espago: os intrusos surgem para ocupar lugar junto dos “verdadeiros ha-

ckers” nas discussdes e mesas, tornando a CryptoRave um espago aberto de fato.

Consideragoes finais

O exercicio de pensar com a CryptoRave e a existéncia de multiplas ontologias do
ser hacker mostrou-se bastante complexo. A CryptoRave se configurou como uma arena
de conflito em que o ser hacker foi colocado em disputa a todo momento, principalmen-
te em relagdo as formas com que os diferentes grupos se engajam com as materialidades
e praticas relacionadas a criptografia. Com esse exercicio, foi possivel identificar uma
série de outras tematicas e relagdes que emergem da CryptoRave, como o determinismo
tecnoldgico, a neutralidade da tecnologia, questdes de género e diferentes politicas que

também estao sendo discutidas na literatura dos estudos hackers

Ao buscar identificar convergéncias e divergéncias entre praticas e discussdes para
entender o ordenamento de realidades nas edigées de 2017 e 2018 da CryptoRave, foi
possivel observar a emergéncia de diferentes formas do ser hacker e o estabelecimento

de diferentes relagdes entre elas.

Entre as principais convergéncias observadas estdo a concordancia sobre a existén-
cia de um contexto mais amplo de vigilancia em massa e centralizacdo da informagao
nas maos de governos e grandes corporagdes que torna necessario o uso da criptografia,
o compromisso de preservar formas de pensar, ser e interagir autonomamente e o carater

politico dos posicionamentos ali declarados, ainda que tecnologicamente deterministas.

As divergéncias, porém, evidenciaram a multiplicidade de formas do ser hacker e
a complexidade das relagdes entre elas. Questdes que poderiam ser consideradas como
estabelecidas naquele espaco, como a liberdade de expressdo e de fazer ganham outros
significados nas intersec¢bes com movimentos sociais e coletivos feministas, assim
como materialidades e praticas sdo colocados no centro do conflito quando grupos de
leigos em tecnologias da informa¢do comegam a ocupar e se apropriar do espago da

CryptoRave.
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